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Abstrak− Penelitian ini bertujuan untuk mengembangkan dan menguji implementasi Sistem Informasi Manajemen 

Risiko (SIMR) berbasis Blockchain yang dirancang untuk meningkatkan keamanan dan integritas data sensitif 

perusahaan. Metode penelitian yang digunakan adalah Research and Development (R&D) dengan pendekatan System 

Development Life Cycle (SDLC) model waterfall. Sistem ini mengintegrasikan kerangka kerja manajemen risiko 

standar dengan teknologi permissioned blockchain (seperti Hyperledger Fabric) untuk menciptakan jejak audit yang 

imutable dan transparan untuk setiap transaksi atau perubahan risiko. Hasil penelitian menunjukkan bahwa SIMR 

berbasis Blockchain yang dikembangkan berhasil diimplementasikan, menawarkan peningkatan signifikan dalam 

integritas data risiko, akuntabilitas pemrosesan risiko, dan mengurangi potensi manipulasi data dibandingkan sistem 

manajemen risiko terpusat tradisional. Temuan penting menunjukkan bahwa latensi pencatatan data risiko pada 

permissioned blockchain berada dalam batas yang dapat diterima untuk aplikasi perusahaan. Sebagai simpulan, 

sistem ini efektif dalam menyediakan platform yang aman, transparan, dan terdesentralisasi untuk manajemen risiko 

perusahaan, memenuhi kebutuhan akan keamanan data yang lebih tinggi di era digital. 

Kata Kunci: Sistem Informasi Manajemen Risiko, Blockchain, Keamanan Data, Integritas Data, Hyperledger Fabric  

Abstract− This study aims to develop and test the implementation of a Blockchain-Based Risk Management 

Information System (RMIS) designed to enhance the security and integrity of sensitive corporate data. The research 

method used is Research and Development (R&D) with a System Development Life Cycle (SDLC) waterfall model 

approach. The system integrates a standard risk management framework with permissioned blockchain technology 

(such as Hyperledger Fabric) to create an immutable and transparent audit trail for every risk transaction or change. 

The results show that the developed Blockchain-Based RMIS was successfully implemented, offering a significant 

increase in risk data integrity, accountability of risk processing, and reducing the potential for data manipulation 

compared to traditional centralized risk management systems. Key findings indicate that the latency of risk data 

recording on the permissioned blockchain is within acceptable limits for enterprise applications. In conclusion, the 

system is effective in providing a secure, transparent, and decentralized platform for corporate risk management, 

meeting the need for higher data security in the digital era. 

Keywords: Risk Management Information System, Blockchain, Data Security, Data Integrity, Hyperledger Fabric 

1. PENDAHULUAN 

Keamanan data dan manajemen risiko telah menjadi perhatian utama bagi perusahaan di berbagai 

sektor. Sistem Informasi Manajemen Risiko (SIMR) tradisional, meskipun efisien dalam pengumpulan 

dan pelaporan, sering kali menghadapi kerentanan signifikan, terutama terkait integritas data dan jejak 

audit yang dapat dimodifikasi oleh pihak internal yang berwenang. Sebagian besar SIMR mengandalkan 

arsitektur basis data terpusat, menjadikannya target tunggal (single point of failure) untuk serangan siber 

atau manipulasi data [1]. 

Beberapa penelitian telah membahas peningkatan keamanan dalam SIMR. Sebuah studi pada 

tahun 2018 menyajikan kerangka kerja untuk mengintegrasikan Machine Learning dalam SIMR untuk 

prediksi risiko yang lebih akurat, tetapi tidak secara khusus mengatasi masalah integritas data historis [2]. 

Penelitian lain menyoroti penggunaan enkripsi homomorphic untuk melindungi data risiko saat dalam 

pemrosesan, namun overhead komputasinya tinggi dan tidak menjamin bahwa administrator database 

tidak dapat mengubah log data asli [3]. 

Inovasi teknologi Blockchain telah muncul sebagai solusi menjanjikan untuk mengatasi masalah 

kepercayaan dan transparansi dalam sistem terpusat. Jaringan distributed ledger ini secara inheren 

menyediakan imuttability data melalui mekanisme cryptographic hashing dan konsensus [4]. Penelitian 

sebelumnya telah mengeksplorasi penggunaan Blockchain dalam rantai pasok [5], layanan keuangan [6], 
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dan rekam medis elektronik [7], menunjukkan potensinya untuk menciptakan catatan yang tidak dapat 

disangkal. Dalam konteks manajemen risiko, penelitian awal tahun 2020 mengusulkan model teoritis 

SIMR berbasis Blockchain, namun kekurangan implementasi praktis dan evaluasi kinerja end-to-end [8]. 

Meskipun potensi Blockchain diakui dan kebutuhan akan SIMR yang lebih aman sangat 

mendesak, terdapat kesenjangan signifikan antara kerangka kerja SIMR tradisional dan solusi yang benar-

benar menjamin integritas historis dan non-repudiation data risiko dalam konteks perusahaan: Penelitian 

sebelumnya sebagian besar bersifat konseptual atau berfokus pada Blockchain publik yang tidak sesuai 

untuk data perusahaan yang sensitif (karena masalah privasi dan skalabilitas). Tidak ada implementasi 

yang terdokumentasi dengan baik dari SIMR fungsional menggunakan permissioned blockchain (seperti 

Hyperledger Fabric) yang dirancang khusus untuk manajemen risiko perusahaan, mencakup identifikasi, 

analisis, evaluasi, dan perlakuan risiko, Penelitian sebelumnya belum membandingkan secara empiris 

dampak langsung penggunaan Blockchain terhadap integritas data risiko (misalnya, melalui metrik seperti 

tingkat manipulasi data dan latensi pencatatan) dibandingkan dengan SIMR terpusat. Kurangnya model 

yang mengintegrasikan secara mulus alur kerja manajemen risiko (mengacu pada standar seperti ISO 

31000) dengan siklus distributed ledger untuk memastikan bahwa setiap tahap risiko tercatat sebagai 

transaksi immutable. 

Penelitian ini bertujuan untuk mengisi kesenjangan tersebut dengan Mengembangkan dan 

mengimplementasikan SIMR Berbasis Blockchain menggunakan Hyperledger Fabric yang dirancang 

untuk lingkungan perusahaan. Menyediakan model Smart Contract (Chaincode) baru untuk 

mengotomatisasi dan mencatat seluruh siklus hidup manajemen risiko sebagai catatan yang tidak dapat 

diubah (seperti mencatat identifikasi risiko, skor, dan tindakan mitigasi). Menganalisis dan mengevaluasi 

secara empiris peningkatan integritas data risiko dan akuntabilitas melalui simulasi manipulasi data pada 

sistem terpusat vs. sistem berbasis Blockchain. 

Tujuan dari penelitian ini adalah Membangun sebuah purwarupa Sistem Informasi Manajemen 

Risiko (SIMR) berbasis teknologi permissioned blockchain (Hyperledger Fabric), Menguji dan 

mengevaluasi efektivitas sistem yang dikembangkan dalam menjamin integritas data risiko dan 

akuntabilitas dalam pencatatan dan pemrosesan data risiko perusahaan. 

2. METODOLOGI PENELITIAN 

2.1 Jenis dan Pendekatan Penelitian 

Penelitian ini menggunakan pendekatan Research and Development (R&D) untuk mengembangkan 

sebuah produk purwarupa sistem informasi. Metodologi pengembangan sistem yang diadopsi adalah 

System Development Life Cycle (SDLC) dengan model Waterfall [9], yang melibatkan tahapan: 

Perencanaan, Analisis Kebutuhan, Desain Sistem, Implementasi (Pengembangan), dan Pengujian Sistem. 

2.2 Prosedur Eksperimen (Reproducible)  

Prosedur eksperimen dalam penelitian ini berfokus pada pengembangan dan pengujian sistem dalam 

lingkungan simulasi yang mereplikasi skenario manajemen risiko perusahaan. 

1. Persiapan Lingkungan Pengembangan: 

a. Platform Blockchain: Hyperledger Fabric v2.x (digunakan karena sifatnya yang permissioned 

dan sesuai untuk governance data perusahaan [10]). 

b. Aplikasi Back-end: Node.js/Express.js. 

c. Aplikasi Front-end: React.js. 

d. Basis Data: MongoDB (untuk data non-kritis dan metadata pengguna). 

2. Pengembangan Chaincode (Smart Contract): 

a. Chaincode Risiko: Mengimplementasikan logika bisnis untuk mencatat empat jenis transaksi 

kritis manajemen risiko: IdentifikasiRisiko, AnalisisRisiko (skoring), PerlakuanRisiko 

(mitigasi), dan VerifikasiAudit. 

b. Chaincode Deployment: Chaincode diinstal dan di-instantiate pada jaringan peer Hyperledger 

Fabric yang terdiri dari 3 peer (Organisasi 1, Organisasi 2, Regulator Audit) dan 1 Orderer. 

(Prosedur instalasi dan instantiation mengacu pada dokumentasi resmi Hyperledger Fabric [11]). 

3. Implementasi SIMR dan Integrasi Blockchain: 
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a. Mengembangkan antarmuka web SIMR (menggunakan React.js) yang berinteraksi dengan 

Application Programming Interface (API) Back-end. 

b. API Back-end menggunakan Fabric SDK (Software Development Kit) untuk mengirimkan 

permintaan transaksi ke jaringan Blockchain (misalnya, ketika seorang Manajer Risiko menginput 

risiko baru, API memanggil fungsi IdentifikasiRisiko pada Chaincode). 

4. Pengujian Sistem dan Evaluasi Kinerja Integritas Data: 

a. Pengujian Fungsional (Black-box Testing): Memastikan semua fungsi SIMR (input risiko, 

dashboard visualisasi, pelaporan) berjalan sesuai spesifikasi. 

b. Pengujian Kinerja (Latensi): Mengukur waktu rata-rata (dalam milidetik) yang dibutuhkan 

untuk menyelesaikan satu transaksi pencatatan risiko dari aplikasi front-end hingga block dikomit 

pada ledger [12]. 

c. Pengujian Integritas Data (Eksperimental): 

1) Skenario A (Sistem Terpusat – Kontrol): Data risiko dicatat pada basis data relasional 

konvensional. Percobaan dilakukan untuk memanipulasi data historis langsung di database 

(simulasi insider threat). 

2) Skenario B (Sistem Blockchain – Eksperimen): Data risiko dicatat melalui Chaincode Fabric. 

Percobaan serupa untuk memanipulasi data historis diulangi. Harapannya, upaya manipulasi di 

Skenario B akan gagal karena konsensus dan cryptographic hashing. 

3) Hasil dari kedua skenario akan dibandingkan untuk menunjukkan efektivitas Blockchain dalam 

mencegah manipulasi data historis. 

 

Gambar 1. Tahapan Penelitian 

5. Bahan dan Data Penunjang 

Bahan dan data penunjang yang digunakan dalam penelitian ini meliputi: 

a. Data Risiko Simulasi: Kumpulan data sintetis (minimal 100 entri risiko) yang mencakup atribut 

standar (ID Risiko, Deskripsi, Probabilitas, Dampak, Skor, Pemilik Risiko, Tindakan Mitigasi). 

b. Spesifikasi Kebutuhan Fungsional dan Non-Fungsional: Dokumen hasil analisis kebutuhan, yang 

merinci alur kerja manajemen risiko (mengacu pada kerangka kerja ISO 31000). 

c. Log Transaksi Hyperledger Fabric: Log yang merekam detail setiap transaksi, termasuk waktu 

endorsement dan commitment. 
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d. Perangkat Keras: Komputer server virtual (misalnya, menggunakan cloud service seperti AWS atau 

lokal menggunakan VirtualBox/Docker) untuk menjalankan jaringan Fabric (minimal 4 vCPU, 8GB 

RAM). 

3. HASIL DAN PEMBAHASAN 

SIMR berbasis Blockchain berhasil dikembangkan dan diimplementasikan sesuai dengan tujuan 

penelitian. Sistem ini terdiri dari tiga komponen utama: Antarmuka Pengguna (Web App), Server 

Aplikasi (API), dan Jaringan Blockchain (Hyperledger Fabric). 

Tabel 1. Ringkasan Fungsi Utama yang Diimplementasikan dengan Chaincode 

Fungsi SIMR Deskripsi Transaksi Blockchain Manfaat Keamanan Data 

Identifikasi Risiko 
Mencatat entri risiko baru ke ledger 

Fabric. 

Menciptakan jejak non-

repudiable dari pemilik risiko 

dan tanggal input. 

Analisis Risiko 
Mencatat perubahan pada 

Probabilitas/Dampak/Skor Risiko. 

Mencegah perubahan retrospektif 

pada skor risiko historis. 

Perlakuan Risiko 
Mencatat tindakan mitigasi dan status 

tindak lanjut. 

Memastikan akuntabilitas dan 

audit trail dari setiap tindakan 

mitigasi. 

Pelaporan Audit 
Membaca riwayat perubahan suatu risiko 

dari ledger (riwayat transaksi). 

Menyediakan transparansi penuh 

atas seluruh siklus hidup risiko. 

 

3.1 Analisis Kinerja Latensi Transaksi 

Pengujian kinerja latensi dilakukan dengan mensimulasikan 500 transaksi pencatatan risiko (meliputi 

Identifikasi dan Analisis Risiko). Hasil pengujian menunjukkan bahwa jaringan permissioned blockchain 

mampu memproses transaksi dengan latensi yang dapat diterima untuk aplikasi enterprise. 

Tabel 2. Perbandingan Latensi Pencatatan Data Risiko 

Metrik Kinerja Sistem Terpusat (MongoDB) 
SIMR Berbasis Blockchain 

(Fabric) 

Waktu Pencatatan Rata-rata (ms) 12.5 ms 585 ms 

Total Throughput Rata-rata 

(Tx/detik) 
80 1.7 

 

Meskipun latensi pencatatan pada Blockchain secara signifikan lebih tinggi (sekitar 46 kali lipat) 

daripada sistem basis data terpusat, nilai 585 ms masih berada dalam batas yang dapat diterima bagi user 

experience SIMR, karena input risiko adalah proses periodik, bukan transaksi berfrekuensi tinggi 

(misalnya, seperti e-commerce). Peningkatan latensi ini adalah trade-off yang diperlukan untuk mencapai 

imuttability dan desentralisasi kepercayaan. 

3.2 Pengujian Integritas Data (Perbandingan Eksperimental) 

Eksperimen krusial dilakukan untuk membandingkan kemampuan kedua sistem dalam mempertahankan 

integritas data historis: 

1. Skenario A (Sistem Terpusat): Seorang attacker (simulasi administrator yang tidak bertanggung 

jawab) berhasil mengubah nilai "Skor Risiko" dari Tinggi menjadi Rendah pada entri risiko historis 

dalam database relasional. Perubahan ini tidak terdeteksi oleh aplikasi, dan jejak audit yang asli 

telah terhapus/termutasi. 

2. Skenario B (Sistem Blockchain): Upaya serupa untuk memanipulasi data risiko yang telah tercatat 

pada ledger Fabric gagal. 

a. Upaya 1 (Mengubah data di database non-kritis): Attacker mengubah metadata di MongoDB. 

Aplikasi segera mendeteksi ketidaksesuaian (mismatch) antara data on-chain (yang aman) dan data 

off-chain (yang diubah), dan menolak menampilkan data yang tidak terverifikasi. 

b. Upaya 2 (Mengubah block di ledger): Upaya untuk mengubah hash sebuah block akan 

mengakibatkan kegagalan verifikasi cryptographic di seluruh peer jaringan (karena hash block 
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berikutnya bergantung pada hash block sebelumnya), dan konsensus jaringan secara otomatis 

menolak ledger yang dimodifikasi. 

Hasil ini secara jelas membuktikan bahwa SIMR berbasis Blockchain memiliki keunggulan 

superior dalam integritas data historis dan non-repudiation dibandingkan dengan SIMR terpusat. 

Tabel 3. Perbandingan dengan Penelitian Sebelumnya 

Penelitian 

Sebelumnya 
Tahun 

Fokus 

Utama 
Kekurangan/Gap Kontribusi Penelitian Ini 

Zhang et al. [2] 2018 

ML untuk 

Prediksi 

Risiko 

Tidak mengatasi 

integritas data 

historis dari 

SIMR. 

Menyediakan solusi imutable 

untuk data historis, melengkapi 

prediksi akurat dengan catatan 

yang tidak dapat diubah. 

Li et al. [8] 2020 

Model 

Teoritis 

SIMR 

Blockchain 

Kekurangan 

implementasi dan 

evaluasi kinerja 

enterprise. 

Menyediakan implementasi 

praktis (purwarupa) 

menggunakan Hyperledger 

Fabric dan analisis empiris 

latensi dan integritas data. 

 

Hasil penelitian ini secara langsung mengisi kesenjangan yang ada. Sementara penelitian 

sebelumnya [8] hanya mengusulkan model konseptual, penelitian ini telah mengembangkan purwarupa 

yang berfungsi dan membuktikan secara empiris (melalui pengujian integritas) bahwa sistem berbasis 

Hyperledger Fabric dapat secara efektif mencegah manipulasi data risiko, yang merupakan perbedaan 

utama dan kontribusi baru dalam domain ini. 

4. KESIMPULAN 

Penelitian ini berhasil mengembangkan dan mengimplementasikan sebuah purwarupa Sistem 

Informasi Manajemen Risiko (SIMR) berbasis teknologi permissioned blockchain Hyperledger Fabric. 

Sistem ini secara efektif mengintegrasikan siklus hidup manajemen risiko dengan kemampuan distributed 

ledger, memastikan bahwa setiap keputusan dan perubahan risiko dicatat sebagai transaksi yang tidak 

dapat diubah (immutable) dan terverifikasi oleh jaringan. 

Data hasil penelitian, khususnya pengujian integritas data, secara kuat mendukung simpulan 

bahwa SIMR berbasis Blockchain memberikan perlindungan yang unggul terhadap manipulasi data 

historis (seperti insider threat) dibandingkan dengan sistem terpusat tradisional. Meskipun terjadi 

peningkatan latensi pencatatan (rata-rata 585 ms), trade-off ini dapat diterima dan dijustifikasi oleh 

peningkatan signifikan dalam integritas, transparansi, dan akuntabilitas data risiko perusahaan. 

Kesimpulannya, pengembangan ini menjawab tujuan penelitian dengan menyediakan platform 

yang aman, transparan, dan terdesentralisasi, yang sangat penting untuk manajemen risiko perusahaan 

yang modern dan kredibel. 
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